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Informations-Sicherheitsleitlinie

Krankenhduser zahlen zu den kritischen Infrastrukturen. Nach §8a BSIG miussen die Betreiber kritischer
Infrastrukturen die kritischen Prozesse nach dem Stand der Technik absichern und dieses auch gegeniiber dem
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) auf eine geeignete Art nachweisen. Das ALB FILS
KLINIKUM ist sich der Bedeutung der Informationssicherheit und damit auch des Schutzes von Informationen
bewusst.

Diese Leitlinie stellt die Grundlage fiir den Rahmen der Informationssicherheitsanforderungen im ALB FILS
KLINIKUM dar.

Diese Leitlinie gilt fur alle Mitarbeiter des ALB FILS KLINIKUMS (AFK) und der ALB FILS KLINIKUM Service GmbH
(AFKS), sowie externe Partner, Dienstleister, Lieferanten, niedergelassene Praxen und Belegdrzte, die Zugang
zu Informationen des ALB FILS KLINIKUMS haben oder dafiir verantwortlich sind.

Alle Mitarbeiter des AFK und der AFKS verpflichten sich weiterhin die einschldgigen Gesetze (Strafgesetzbuch,
Betriebsverfassungsgesetz, Sozialgesetzbuch, Gesetze und Regelungen zum Datenschutz, ...) und vertragliche
sowie interne Regelungen einzuhalten. VerstolRe gegen die Anforderungen der Informationssicherheit und des
Datenschutzes missen den Verantwortlichen gemeldet werden.

Die Leitlinie gilt nicht nur flir den laufenden Betrieb, sondern auch fiir die Planung neuer Projekte. Eine friihe
Einbindung des Datenschutzbeauftragten und des Informationssicherheitsbeauftragten in neue Projekte ist
unabdinglich.

Um den Anforderungen an Informationssicherheit gerecht zu werden fihrt das AFK ein
Informationssicherheitsmanagementsystem ein. Damit werden die Informationen, die bei den Kernprozessen
Aufnahme, Diagnose, Therapie, Unterbringung und Entlassung entstehen, geschiitzt. Dies geschieht durch die
Umsetzung der Ziele der Informationssicherheit.

Die primaren Schutzziele lauten

Verfiigbarkeit, Vertraulichkeit und Authentizitit und Integritat.
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Verfiigbarkeit — die IT-Infrastruktur und die Informationen werden so abgesichert, dass autorisierten
Benutzern diese vollstandig und zeitnah zur Verfligung stehen.

Vertraulichkeit — der Schutz vor unbefugter Preisgabe von Informationen an Unbefugte.

Authentizitat — Sicherstellung der Herkunft von Informationen.

Integritat — Sicherstellung der Unversehrtheit und Vollstdndigkeit von Informationen und korrekter
Funktionsweise von Systemen.

Die primaren Schutzziele werden durch die folgenden branchenspezifischen Ziele erganzt:

Patientensicherheit — Sicherstellung der Behandlung ohne vermeidbare Schaden

Behandlungseffektivitiat — Wirksame Behandlung unter Austausch von Informationen

Die Erreichung der genannten Ziele und die Aufrechterhaltung der Geschéaftsprozesse nach dem Stand der
Technik, wird durch die Einfihrung eines Informations-Management-Sicherheits-Systems (ISMS) gewahrleistet.

Das ISMS ist das Werkzeug zur Etablierung und Fortfihrung eines kontinuierlichen Verbesserungsprozesses.
Hiermit erfolgt die Planung, Lenkung und Kontrolle der Mallnahmen, um die Informationssicherheitsziele zu
erreichen.

Im Rahmen der Einfihrung des ISMS im AFK benennt die Geschaftsflihrung einen
Informationssicherheitsbeauftragten. Dieser ist fiir alle Belange rund um das Thema Informationssicherheit
zustandig.

Der Informationssicherheitsbeauftragte koordiniert die Erstellung des Sicherheitskonzepts, des Notfall-
konzepts und anderer Konzepte, die der Informationssicherheit dienen. Weiterhin prift er die Umsetzung der
bestehenden Richtlinien.

Die Geschéftsfuhrung stellt dem Informationssicherheitsbeauftragten ausreichende finanzielle und zeitliche
Ressourcen fiir die Auslibung seiner Tatigkeit zur Verfligung. Der Informationssicherheitsbeauftragte wird
durch die Fuhrungskrafte, verantwortliche Key-User und Benutzer unterstiitzt und friihzeitig in alle Projekte
eingebunden, um schon in der Planungsphase sicherheitsrelevante Aspekte zu bericksichtigen.

Der Informationssicherheitsbeauftragte berichtet in seiner Funktion direkt an die Geschaftsfiihrung.
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Kontinuierliche Verbesserung

Das Informationssicherheitskonzept wird regelmaRig auf seine Aktualitdt und Wirksamkeit tberprift und
fortgeschrieben. Die Geschaftsfliihrung unterstitzt diesen kontinuierlichen Verbesserungsprozess. Die
Mitarbeiter geben mogliche Verbesserungen oder Schwachstellen direkt an den
Informationssicherheitsbeauftragten weiter.

Eine kontinuierliche Revision der Regelungen flihrt zur Zielerreichung, die kritischen Prozesse nach §8a, Gesetz
Uber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz — BSIG), abzusichern und gegeniber
dem BSI die Absicherung nach dem Stand der Technik nachzuweisen.

Dr. med. Ingo Hittner Wolfgang Schmid
Med. Geschéftsfuhrer (Vors.) Kfm. Geschéftsfihrer
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